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~ BOCONGAN CONG HOA XA HOI CHU NGHIA VIET NAM
CONG AN TINH PAK NONG Poc lap - Tw do - Hanh phic
S6: 493/CAT-PAOS Bk Nong, ngay 24 thang 3 nam 2023

V/v canh bdo tinh trang lay lan ma
doc tong tién Ransomware

Kinh gur:
- Cac S0, ban, nganh tinh Pk Nong;
- Uy ban nhén dan cac huyén, thanh pho.

Qua c6ng tac bao dam an ninh, an toan thong tin, Cong an tinh phét hién tinh
trang lay lan ma doc ma héa dir liéu dé téng tién Ransomware dién ra phuc tap voi
nhiéu bién thé khac nhau gdy hau qua nghiém trong. Viéc lay lan ma doc nay chu
yéu qua tép tin dinh kém email gia mao, cai dat cac phan mém khéng r6 ngudn goc,
str dung céc thiét bi ngoai vi USB, 6 cting di dong va cac vat mang tin khic sao chép
dir liéu tir cac may tinh két ndi mang internet v&i mang ndi bg... Trude tinh hinh
trén, Cong an tinh thong bao dén cac don vi céc thong tin vé hoat déng cua ma doc
va canh bao nguy co mat an ninh, an toan thong tin nhu sau:

‘ M3 d6c Ransomware 1a phf?ln mém doc hai sir dung thuat toan ma hoa bat di
xung véi khoa cong khai “Public-key” va khoa bi méat “Private-key” dé ma hoa dir
liéu ngudi dung. Khi dir liéu bi ma hoa thi chi c6 khoa bi mat tir cac dbi twong tin
tic (doi twong tao ra md déc Ramsomware) méi cé thé giai ma dugc. Ngay khi ma
doc lay nhiém vao mdy tinh s& thuc hién do quét va ty dong ma hoa, doi tén cac tép
tin tai liéu, dir liéu, mot s bién thé ma doc thudc dong nay con tién hanh khoéa quyén
st dung may tinh ciia nguoi dung. Sau khi ma héa dit liéu ma doc s€ dua ra thong
bao yéu cau ngudi bi hai thanh toan tién (qua cdc tién Go bitcoin, Darkweb) & lay
khda bi mat giai ma cac tép tin ma ma doc da ma hoa. Thoi gian va gia tri tién
“chudc” duoc ma doc dua ra cho ngudi dung tuy thudc vao loai bién thé cua ma doc
dang lay nhiém trén may tinh nguoi dung. Dic biét, nghiém trong hon dong ma doc
nay con chuyén huéng sang tan cong vao hé théng may chi va ma hoa toan bo dix
liéu dAn dén méat hoan toan dit liéu va khéng thé khéi phuc dugc. Cac may tinh bj
nhiém mé doc thuong cé céac biéu hién nhu: cac tép vin ban duoc ma hoa doi tén
phén dudi thanh *.docm, *do.ccc, 'RecoOveR, *.Cerber... va khong thuc hién dugc
bét ky thao tac nao trén céc tép nay; may tinh tram, mdy tinh chu bi khoa man hinh
(Locker Ransomware hodc Non-encrypting Ransomware) va xuat hién thong bao
yeéu cau tién “Chudc”... Hién nay, chua cé phﬁn mém hodc dich vu ung ctru su co
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may tinh nao cho phép giai ma, kh6i phuc dit liéu bi mé doc ma hoéa néu khong co
ma khda cua tin tac phat tan ma doc.

M3 doc Ramsomware lay lan chu yéu qua cac phuong thirc nhu sau:

- Cac dbi tuong tin tic gia mao thu dién tir guri céc tap tin dinh kém chira ma
doc. Khi ngudi dung tai, kich hoat tép tin dinh kém nay ma dc s€ lay nhiém vao
may tinh.

- C4c dbi tuong ding, chia sé cac phan mém mién phi da duogc bé khoa (khong
¢6 ban quyén) c6 chira ma doc 1én cac website, sau khi ngudi dung tai cai dat phan
mém nay ma doc s& lay nhiém vao mdy tinh.

- Ngoai ra, may tinh con co6 thé 14y nhiém ma doc thong qua viéc két n6i mang
néi bd, qua cac thiét bi ngoai vi nhu USB, b cung di dong va cac vat mang tin khac
khi sao chép dir liéu gilra cac may tinh.

Trudc tinh hinh trén, dé ting cudong cong tdc dam bao an ninh mang, an toan
thong tin, phong nglra ma doc Ramsomware trong tinh hinh hién nay, Céng an tinh
Pik Nong khuyén cdo cac don vi thuc hién mét s6 bién phap nhu sau:

1. Quan triét can by cong nhan vién chap hanh nghiém quy dinh vé bao vé bi
mat Nha nudce, quy dinh vé bao dam an toan thong tin; thudng xuyén tu kiém tra,
danh gia viéc tuan thi cac quy dinh bao dam an ninh, an toan thong tin.

2. Chu y canh giac véi céac tép tin dinh kém, cac duong dan duogc gui dén qua
thu dién tir hodc tin nhén, han ché t6i da viéc truy cap vao cac duong dan nay. Tang
cuong cong tac quan ly viéc sir dung mdy tinh, thiét bi ngoai vi, thiét bi tin hoc trong
Hé théng quan 1y, van hanh cta don vi.

3. Trién khai bién phap, giai phap phong chéng ma doc; kiém soat chit ché viéc
cai dit cac phan mém vao Hé thong thong tin; st dung céc phan mém diét virus kiém
tra cac tép tin guri qua thu dién tu, tép tin dugc tai tur internet trude khi mo, kich hoat
cac tép tin nay.

4. Khi phat hién may tinh bi nhiém ma doc phai tién hanh cich ly ngay may
tinh bi nhiém ra khoi hé théng thong tin, mang mdy tinh ndi bg, tuyét ddi khong su
dung cac thiét bi mang tin nhu USB, 6 dia ctiing di dong...gilra may bi nhiém va céc
may tinh khac dé tranh tinh trang lay lan. C6 béo cdo kip thoi khi c0 tinh trang lay
nhiém ma doc, chu tri phdi hop céc don vi chiic ning dé khac phuc ung clru su cd.

5. Thuc hién nghiém tuc viéc sao luu va bao quan dir liéu thuong xuyén dung quy
dinh; tdng cuong cong tac quan ly va dé nghi cac don vi co két ndi, chia sé dir liéu thuc
hién nghiém cac cam két vé dam bao an ninh, an toan va bao mat thong tin.
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Cong an tinh thong bao dén cac don vi biét phong tranh ma doc néu trén././lé%@/
Noi nhén: KT. GIAM POC
- Nhu trén; ] i A
- D/c Giam d6c (d€ bao cao);
- Luwu: VT, PAOS (D3), 35b. /

Pai ta H6 Quang Théng
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